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O papel dos dados na competicao global

A era digital e a disseminacao das tec-
nologias da informagao tém moldado
profundamente a forma como as na-
¢oes interagem e competem no ce-
nario global. Nesse contexto, os dados
tém emergido como um recurso es-
tratégico de alto valor, desempenhan-
do um papel central nas Relagdes
Internacionais. Pretende-se, neste ar-
tigo, analisar a geopolitica dos dados,
abordando questdes como a sobera-
nia dos dados, a ciberespionagem, a
interligacao entre os pilares da segu-
ranga da informacao e a protegcdo dos
dados pessoais.

A crescente digitalizacdo da socieda-
de global trouxe consigo um aumento
exponencial na quantidade de dados
pessoais recolhidos e processados
tanto por governos como por empre-
sas. Esses dados incluem informagdes
sensiveis sobre os individuos, como
por exemplo nomes, enderecos, histo-
ricos médicos e detalhes financeiros. A
preocupagdo com a protecao desses
dados pessoais tem sido uma priori-
dade tanto para governos quanto para
a sociedade civil. Pelo mapa apresen-
tado, podemos observar que ainda ha
um longo caminho a ser percorrido.
No mundo todo, os governos tém im-
plementado legislagdes para garantir
a privacidade e a seguranga dos dados
dos seus cidadaos.

Um dos exemplos mais notaveis é o
Regulamento Geral de Protegao de
Dados (RGPD)! da Uniao Europeia,
gue entrou em vigor em maio de 2018

e que tem servido como modelo para

muitos outros paises. Iniciativas como
esta refletem a importancia de uma
abordagem coordenada e global para
a protecao dos dados pessoais. A in-
terconexao dos dados pessoais e a
natureza transfronteirica da internet
exigem normas e regulamentacgdes
globais que possam equilibrar a neces-
sidade de proteger a privacidade com
a facilitacdo do fluxo de informacdes
para fins legitimos, como o comércio

internacional e a cooperagao.

A soberania dos dados

A soberania dos dados refere-se ao
direito de um Estado exercer contro-
le sobre os dados gerados e armaze-
nados no seu territério. Os Estados
enfrentam desafios para manter o
controle sobre os dados que cruzam
as suas fronteiras e as empresas de
tecnologia, muitas vezes, operam em
varios paises, recolhendo dados de uti-
lizadores do mundo todo. Consequen-
temente, tudo isto levanta questdes
sobre quem é que realmente detém a
soberania sobre esses dados.

O aumento exponencial no numero
de utilizadores de internet a nivel glo-
bal tém implicagcdes significativas na
protegcao dos dados pessoais. O gra-
fico apresentado demonstra o cresci-
mento do numero de utilizadores de
internet de 2005 a 2022, e por sua vez,
desempenha um papel fundamental
ao ilustrar esta tendéncia.

A expansao do numero de utilizado-

res de internet de 2005 a 2022 reflete
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a transformacao radical da sociedade
global em diregdo a uma dependén-
cia cada vez maior da internet. A so-
berania dos dados, num contexto em
gue os dados atravessam fronteiras,
tornou-se uma questao complexa e
crucial. Para enfrentar esses desafios
e garantir a protegcdao da privacida-
de num mundo digital em constante
evolucdo, é imperativo que se estabe-
lecam normas globais eficazes que
equilibrem a inovagao e a seguranga

da informacéo.

“0Os Estados estso
constantemente
envolvidos em
atividades de recolha
de informacdes
sensiveis de outros
paises através de
operagdes digitais(...)"”
Esta imagem traduz a quantidade de
dados que sao produzidos a cada mi-
nuto na internet, um fenémeno que
ndo pode ser subestimado devido a
sua importancia. A protegao da priva-
cidade dos cidad&os é uma prioridade
crescente num mundo onde os dados
sdo gerados a uma escala sem prece-
dentes. Nesse contexto, € imperativo
que as medidas de protecao de dados
evoluam para enfrentar os desafios
apresentados pela expansao do big
data e de forma a garantir que tanto
a privacidade como a seguranga dos
individuos sdo preservadas no mundo

digital em constante mutacao.



Figura 1 - A protecado de dados pessoais no mundo
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Figura 2 - Niumero de utilizadores da internet no mundo todo de 2005 a 2022 (em milhes)
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Ciberespionagem e conflitos digitais

A ciberespionagem é uma das mani-
festagdes mais visiveis da geopolitica
dos dados. Os Estados estao constan-
temente envolvidos em atividades de
recolha de informagdes sensiveis de
outros paises através de operacdes di-
gitais. Essas atividades incluem exem-

plos como a infiltracdo em redes de
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computadores, a intercetagdo de co-
municacgdes e a recolha de dados de
inteligéncia.

Os casos notoérios de ciberataques,
como a interferéncia russa nas elei-
¢oes dos Estados Unidos em 2016,
destacam os riscos associados a ciber-
seguranca e a ciberespionagem. Esses
incidentes desencadearam respostas

diplomaticas e econdmicas, eviden-
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ciando como os conflitos digitais po-
dem ter repercussdes nas Relacdes

Internacionais.

A interligagao entre os pilares
da seguranca da informacgdo e a

protecdo de dados pessoais

A protecado dos dados pessoais tornou-

-se uma preocupagao central em todo



o mundo, a medida que a sociedade
digital se expande e as ameacas a pri-
vacidade aumentam. Os pilares da se-
gurancga da informagédo sao essenciais
para a protecao dos dados pessoais. A
confidencialidade assegura que ape-
nas as pessoas autorizadas tém acesso
aos dados; a integridade previne alte-
ragdes nao autorizadas; e a disponibili-
dade garante o acesso quando neces-
sario. Além disso, a autenticidade e o
nao repudio garantem a identificagdo
das partes e a sua responsabilidade
em transagdes que envolvam dados
pessoais. Estes pilares sdo fundamen-
tais para cumprir regulamentacodes de
privacidade, como o RGPD da Uniao

Europeia.

O papel das empresas na geopolitica

dos dados

Além dos Estados, as empresas de-
sempenham um papel fundamen-
tal na geopolitica dos dados. Com a
expansao das operacdes digitais e o
crescimento exponencial da recolha
de informacdes, as corporagcdes mul-
tinacionais tornaram-se atores signifi-
cativos. A geopolitica dos dados € um
campo dindmico e em constante evo-
lucao, que exige uma analise continua
e aprofundada para se compreender
plenamente as suas dinamicas com-
plexas. Um dos aspetos cruciais deste
cenario em evolugao é a interagao en-
tre Estados e empresas, que desem-
penha um papel central na determi-
nagao dos rumos da geopolitica dos
dados.

Empresas de tecnologia, como a Goo-

gle, o Facebook, a Amazon e a Micro-

soft, por exemplo, tém uma presencga
global massiva e recolhem uma quan-
tidade colossal de dados de utiliza-
dores no mundo todo. Esses dados
incluem informacdes pessoais, prefe-
réncias de consumo, histérico de na-
vegacao, entre muitos outros aspetos.
A capacidade que essas empresas tém
de recolher e analisar dados em gran-
de escala confere-lhes um poder tre-
mendamente consideravel no cenario
internacional.

Os interesses dessas empresas muitas
vezes entram em conflito com as po-
liticas e regulamentacdes de diversos
paises. A protecao dos dados pessoais,
por exemplo, € uma das questdes em

que frequentemente as empresas es-

tdo em desacordo com os governos
que procuram garantir a privacidade
dos seus cidadaos. Esse conflito de in-
teresses pode levar a litigios e tensdes
nas Relagdes Internacionais.

Para além disto, empresas de tecno-
logia nao sao apenas gigantes econo-
micos, também tém uma influéncia
politica significativa. A capacidade de
moldarem a opinido publica através
de algoritmos de recomendacao e o
papel que tém em termos de disse-
minagdo de informacgdes tém implica-
coes politicas globais. A forma como
essas empresas respondem a pressdes
dos governos e a desafios regulamen-
tares pode também afetar significati-

vamente as Relagdes Internacionais.

Figura 3 - Quantidade de dados criados por minuto
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Conseguentemente, as empresas de
tecnologia estdo cada vez mais envol-
vidas em iniciativas diplomaticas e em
negociagdes internacionais relaciona-
das a governacgao da internet e a pro-
tegao de dados. Participam em féruns
globais e em grupos de trabalho, in-
fluenciam a criagdo de normas e regu-
lamentagdes que afetam diretamente

a geopolitica dos dados.

(..)as empresas
de tecnologia
estao cada vez
mais envolvidas
em iniciativas
diplomaticas e
em negociagdes
internacionais
relacionadas a
governacgao da
internet e a Protegéo
de dados(...)"”

Consideracdes finais

A medida que os dados se tornam um
ativo estratégico cada vez mais valioso
nas Relagdes Internacionais, é essen-
cial reconhecer-se a recolha massiva
de dados realizada por empresas mul-
tinacionais. Muitas vezes, operam em
varias jurisdicdes, e recolnem informa-
¢oes de milhdes de utilizadores em
todo o mundo, conforme foi referido.
Esta abundancia de dados confere a
essas empresas um poder econdmi-
co e politico significativo, tornando-as
atores fundamentais na geopolitica
dos dados.

No entanto, essa influéncia também

esta relacionada com conflitos de in-

teresses e questdes complexas rela-
cionadas a privacidade, a seguranca
digital e a soberania de dados. A medi-
da que Estados e empresas procuram
alcancar os seus proprios objetivos, a
diplomacia corporativa desempenha
um papel cada vez mais proeminen-
te na definicdo das politicas e regu-
lamentagdes relacionadas a protegcao
dos dados.

A medida que avancamos, é imperati-
vo acompanhar de perto estas dinami-
cas em evolugdo para se garantir que
os Estados e as organizagdes estao
preparados para enfrentar os desafios
e oportunidades que a geopolitica dos
dados continua a apresentar. A cola-
boragcao entre Estados e empresas,
juntamente com uma analise critica
e informada, serd fundamental para
moldar o futuro da governagao dos

dados a nivel internacional.
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